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Sumario executivo

Este documento fornece um resumo da caracte-
rizacdo e definicdo de Data Spaces, com foco na
infraestrutura da iniciativa europeia Gaia-X para
demonstrar o funcionamento de data spaces na
pratica, assim como abrir caminhos para o desen-
volvimento de Data Spaces no Brasil a luz da eco-
nomia digital.
Data Spaces referem-se a espacos ou ambientes
onde os dados sao armazenados, gerenciados e
compartilhados de forma organizada e acessivel
para uso e analise. Padrdes e diretrizes de alto nivel
sao estabelecidos entre os parceiros, permitindo
uma infraestrutura aberta e descentralizada para
a troca soberana de dados. Os participantes co-
nhecem, controlam e utilizam os dados que produ-
zem de forma segura. Assim, os Data Spaces visam
conexdes sem intermediarios para a transferéncia
dos dados entre as organizacoes, atendendo aos
requisitos e necessidades frequentemente impostos
pelas empresas.
Nesse contexto, a iniciativa Gaia-X busca desenvol-
ver uma infraestrutura de dados segura e confidvel
a partir de trés pilares principais:
Associacao Europeia Gaia-X para
dados e Nuvem: Organizacao sem
fins lucrativos que foi criada como
parte da iniciativa Gaia-X.
Hubs nacionais: Organizacoes que fo-
ram criadas como parte da iniciativa
Gaia-X para promover a implementa-
cao dainfraestrutura de dados Gaia-X
em nivel nacional.
Comunidade Gaia-X: Grupo de usua-
rios, desenvolvedores, empresas e
organizacdes que estao interessados
em promover a implementacao da in-
fraestrutura de dados Gaia-X em toda
a Europa.
A partir desses pilares, o funcionamento do
Ecossistema Gaia-X envolve um conjunto virtual
de participantes, ofertas de servicos e recursos que
atendem aos requisitos do Framework de Confianca
Gaia-X. Ele engloba todas as entidades e elemen-
tos envolvidos na implementacdo e operacao
da infraestrutura de dados e servicos de nuvem

federados da Gaia-X. Ja os servicos de federacao
da Gaia-X, compreende um conjunto de recursos e
funcionalidades oferecidos pela plataforma Gaia-X
para permitir a interoperabilidade e a colaboracao
entre diferentes provedores de servicos em nuvem
e prestadores de servicos de dados. Ainda, para
o0 estabelecimento da confianca nos Data Spaces,
como é o caso do Gaia-X, a regulamentacao, de-
sempenha um papel importante, pois por meio de
diretrizes e padroes, a reqgulamentacao garante a
protecao dos dados, a seguranca cibernética e a
conformidade com as leis de privacidade.

Para operacionalizar a Gaia-X, atualmente dez
projetos Lighthouses de Data Spaces estao sendo
implementados, iniciados desde agosto de 2021.
Essas iniciativas piloto buscam exemplificar a apli-
cacao pratica da infraestrutura operacional de Data
Spaces, fornecendo uma visao tanto do potencial
atual quanto futuro. Os projetos Lighthouses
abrangem diferentes setores, tais como Agricultura,
Cadeia de Suprimentos Automotiva, Dados Urbanos
e Cidades Inteligentes, Turismo, Transporte e
Mobilidade, Manufatura & Industria 4.0, Energia,
Cadeia de Suprimentos de Eletronicos e Servicos
em Nuvem. Com base nesses projetos pioneiros da
Gaia-X, potenciais beneficios para o Brasil foram
projetados, o que poderia trazer para os setores
industriais grandes vantagens competitivas.

Para concluir, organizacdes publicas e privadas po-
dem analisar e explorar as oportunidades e bene-
ficios potenciais apresentadas neste green paper,
para que o Brasil dé os primeiros passos em direcao
a economia digital, alinhando-se com os objetivos
especificos do pais. Recomenda-se que o Brasil es-
tabeleca parcerias publico-privadas para criar uma
infraestrutura de dados federada e segura, impul-
sionando a colaboracao e o desenvolvimento de
servicos digitais e novos modelos de negdcio. O
pais pode aproveitar projetos lighthouses como um
catalisador para desenvolver ecossistemas digitais
competitivos na cadeia global de valor.




1. Introducao

A transformacao digital esta impulsionando uma
revolucao global por meio de tecnologias avancadas.
Essa transformacao traz uma série de beneficios,
como a reducao de custos, 0 aumento da produtivi-
dade, a integracao da cadeia de suprimentos e a oti-
mizacao dos recursos. Neste contexto, a criacao de
Data Spaces seguros, descentralizados e confidveis
permitiria que diferentes setores industriais tenham
acesso a informacodes de alta qualidade, abrindo ca-
minho para o desenvolvimento de novos modelos de
negocios que integram tecnologias digitais e concei-
tos como a Economia Circular. Além disso, é sabido
que a adocao de tecnologias digitais impulsiona a
transicao sustentavel (green transition), promovendo
um crescimento econdmico ecologicamente respon-
savel, o que se reflete diretamente na reducao das
emissdes de CO2. A integracao de dados em Data
Spaces oferece o potencial de desenvolver ecossis-
temas que atendam as necessidades especificas da
industria, impulsionando assim o desenvolvimento
sustentavel dos negdcios.

Ha mais de 15 anos, o conceito de Data Spaces surgiu
com a proposta de descentralizar os bancos de da-
dos, permitindo o0 armazenamento dos dados direta-
mente na fonte. Em 2015, a International Data Space
Association (IDSA) foi fundada com a missao de criar
o futuro da economia digital global por meio do
International Data Spaces (IDS), um sistema seguro
e soberano de compartilhamento de dados. O IDS é
uma arquitetura de referéncia padrao utilizada para
criar e operar espacos virtuais de dados, permitindo
a implementacao de servicos inteligentes e proces-
sos de negdcios inovadores enquanto mantém a
soberania dos dados nas maos dos provedores. A
IDSA possui mais de 140 empresas membros repre-
sentando diversos setores industriais em 28 paises
da Unido Europeia e do mundo, destacando a rele-
vancia e o alcance global do IDS para impulsionar a
inovacao e a colaboracao na economia digital.
Atualmente, existem diversas iniciativas, principal-
mente de natureza privada, que estdo dedicadas
ao desenvolvimento de plataformas de compar-
tilhamento de dados. Todas essas iniciativas tém
como objetivo promover a segurancga, a privacida-
de e o controle dos dados em um mundo digital

interconectado. No entanto, a iniciativa GAIA-X se
destaca como uma iniciativa abrangente de grande
importancia na atualidade. Trata-se de uma iniciativa
global europeia que tem como objetivo estabelecer
Data Spaces e ecossistemas em diversos setores eco-
ndmicos na Europa. Fundado pela IDSA e liderado
por representantes dos setores publico, privado e
académico, o principal objetivo da Gaia-X é impul-
sionar a soberania digital por meio de uma infraes-
trutura de dados interoperavel e independente de
provedores individuais. A GAIA-X busca promover a
colaboracao entre diferentes entidades e fortalecer a
confianga no compartilhamento de dados, além de
fomentar a inovacao e impulsionar o crescimento
econémico na Europa.

“O GAIA-X é uma iniciativa europeia que visa
estabelecer Data Spaces e ecossistemas em
diversos setores econémicos.”

No Brasil, as iniciativas para implementar Data
Spaces ainda estao em estagios iniciais. No en-
tanto, assim como estad ocorrendo na Europa, fica
evidente que os beneficios observados |d também
poderiam ser reproduzidos no Brasil. No entanto, é
importante ressaltar que, embora algumas barreiras
sejam semelhantes entre os dois contextos, outras
serao diferentes devido as caracteristicas proprias
do pafs. Diante desse cenadrio, este estudo tem como
objetivo trazer a tona e iniciar uma discussao sobre o
conceito de Data Spaces, avaliando sua relevancia e
viabilidade no Brasil. Para isso, o estudo analisa a ini-
ciativa Gaia-X como uma possivel fonte de inspiracao
para uma iniciativa brasileira.

“Este estudo busca discutir a relevancia e viabi-
lidade dos data spaces no Brasil, considerando
as caracteristicas do pais e utilizando o projeto
Gaia-X como inspiracdo.”

A iniciativa Gaia-X se destaca como a mais avanca-
da em termos de data spaces e oferece um ponto
de partida promissor para o Brasil no desenvolvi-
mento de ecossistemas de dados. Ao adotar uma
infraestrutura federada, as empresas brasileiras




poderiam preservar a soberania sobre seus dados,
reduzindo a dependéncia de plataformas estran-
geiras. A Gaia-X promove a colaboracao, inovacao
e seguranca no compartilhamento de dados, o que
poderia impulsionar o crescimento econdémico e
a competitividade do Brasil na economia digital
global. Ainda, alinhar-se aos principios da Gaia-X
proporcionaria ao pais a oportunidade de participar
de uma rede global de cooperacao, fortalecendo
Sua posicao como um ator responsavel e visionario.
Ao se inspirar na iniciativa Gaia-X, o Brasil poderia
trilhar um caminho rumo a soberania digital, co-
laboracao e inovacao, garantindo sua posicao de
destaque na economia digital global.

O restante do artigo esta estruturado da seguinte
forma. Primeiro, é apresentado o conceito genéri-
co de data spaces. Em seguida, o projeto europeu
Gaia-X é descrito em detalhes, destacando sua es-
trutura organizacional e forma de operacionaliza-
cao. Posteriormente, sao apresentados os projetos
piloto em andamento na Europa, denominados de
Lighthouses, que exemplificam os possiveis benefi-
cios, novos modelos de negdcios e funcionamento
dos ecossistemas derivados de data spaces. Esses
projetos estdo sendo desenvolvidos em diferentes
setores econémicos. Por fim, com base nos exem-
plos analisados, o estudo conclui com uma apre-
sentacao dos potenciais beneficios para o Brasil
caso data spaces sejam criados no pais.

2. Data Spaces

O termo 'Data Space’ refere-se a um tipo de re-
lacionamento de dados entre parceiros confidveis
que aderem aos mesmos padroes e diretrizes de
alto nivel em relacao ao armazenamento e com-
partilhamento de dados em um ou mais ecossiste-
mas. Dessa forma, Data Space é uma infraestrutura
aberta e descentralizada para a troca soberana de
dados, cujos participantes conhecem, controlam e
consomem os dados que produzem e 0s Servicos
envolvidos.

A soberania e a confianca dos dados sdo essenciais
para que os espacos de dados funcionem e apoiem
as relacoes entre os participantes. Para garantir isso,
a IDSA, membro fundador da Gaia-X Association,
prop6s um modelo de arquitetura de referéncia

para os participantes, o International Data Space
(IDS). No modelo IDS, o proprietario dos dados de-
fine diretrizes individuais de uso para seus estoques
de dados, que definem, por exemplo, quem pode
acessar os dados e como eles podem ser usados. A
iniciativa IDS atua em trés areas principais: pesqui-
sa, padronizacao e entrega de servicos de software
e tecnologias ao mercado.

“Data Space é uma infraestrutura aberta e des-
centralizada que promove a troca de dados en-
tre parceiros, seguindo padroes e diretrizes de
armazenamento e compartilhamento de dados”

Na IDS, a confiabilidade do sistema é assegurada
pela certificacdo de cada participante e de cada
componente de software. A soberania de dados
- significando que os participantes sao comple-
tamente autodeterminados em relacdo aos seus
dados - é a base essencial e o principal objetivo
de toda a arquitetura IDS. A soberania de dados
pode permitir novos ecossistemas de dados com
seus proprios modelos de negdcios cooperativos.
Para que esses ecossistemas de dados possam
interagir entre si, a interoperabilidade também
faz parte do IDS. Portanto, o IDSA fornece um
protocolo de espaco de dados abrangente que
define mensagens e ligacoes de API.

3. Gaia-X

3.1.0 que é Gaia-X?

Langada em janeiro de 2021 por 22 empresas e or-
ganizagoes francesas e alemas, a iniciativa europeia
Gaia-X busca desenvolver uma infraestrutura de
dados segura e confidvel, visando reduzir a de-
pendéncia de empresas estrangeiras pelos paises
europeus. Ao longo do tempo, essa iniciativa se
expandiu para se tornar uma abrangente iniciativa

“Gaia-X estabelece um ecossistema de com-
putacdo em nuvem que promove autonomia e
controle dos dados pelos paises europeus, abran-
gendo principios fundamentais de soberania,
abertura, equidade, seguranca e confianca.”




europeia com 30 paises e 377 instituicoes publicas
e privadas, com o principal objetivo de estabelecer
um ecossistema préprio de computacao em nuvem,
proporcionando maior autonomia e controle aos
paises europeus em relacao aos seus dados. Gaia-X
oferece um cenario que abrange principios euro-
peus fundamentais: soberania, abertura, equidade,
seguranca e confianca.

A Gaia-X é composto por trés pilares: (i) a
Associacao Europeia Gaia-X para Dados e
Nuvem a nivel da UE, (ii) os Hubs Gaia-X na-
cionais em varios Estados-Membros da UE e
além, e (iii) a Comunidade Gaia-X.

1. Associacao Europeia Gaia-X para dados e
Nuvem: Organizacao sem fins lucrativos que foi
criada como parte da iniciativa Gaia-X. A asso-
ciacao é responsavel por coordenar e promover
a implementacao da infraestrutura de dados
Gaia-X em toda a Europa. Ela trabalha em estreita
colaboracao com os Hubs Gaia-X nacionais e a

Comité de Negocios
de Data Spaces
Lider e Vice-Lider.

Sebastian Schlosser (BMW).
Thomas Hahn (Siemens)

b

Ecossistemas Verticais

b

Projetos Lighthouses

b

Hubs

Coleta e prioriza os requisitos econémi-
cos, funcionais, operacionais e legais que
facilitam a colaboragao e a interconexao
continua entre Data Spaces, Projetos
Lighthouse e Hubs.

comunidade Gaia-X para desenvolver e imple-
mentar padrdes técnicos e juridicos para garantir
ainteroperabilidade e a seguranca dos dados em
toda a Europa. A associacdo também é respon-
savel por gerenciar a governanca da iniciativa
Gaia-X e garantir que ela seja gerenciada de for-
ma transparente e sem fins lucrativos. A associa-
cdo é composta por membros de toda a Europa,
incluindo empresas, organizacdes sem fins lucra-
tivos, instituicoes de pesquisa e governos.

Hubs nacionais: Organizagdes que foram cria-
das como parte da iniciativa Gaia-X para pro-
mover a implementacao da infraestrutura de
dados Gaia-X em nivel nacional. Cada pais da
Unido Europeia pode ter seu préprio Hub Gaia-X
nacional, que é responsavel por coordenar e
promover a implementacao da infraestrutura
de dados Gaia-X em seu pais. Os Hubs nacio-
nais trabalham para desenvolver e implemen-
tar padroes técnicos e juridicos para garantir a

Comité de Regras
de Politica

Lider e Vice-Lider:
Ulrich Eichhorn (Volkswagen).
Frederic Etneve toyricroudy

b

Labels e Qualificacao

b

Documento de Regras de Politica

b

Conformidade

Especificamente, o Comité orienta e
entrega o Gaia-x Trust Framework,
elaborado pelo Gt Conformidade, e as regras
de politica Gaia-x and Documento Labeling
(PRLD), resultante da fusdo do Documento de
Regras de Politica e os Critérios de Rotulagem
Gala-x, elaborado pelo Documento de Regras
de Politica, Labels e Qualificacao was.

Figura 1. Gaia — X Comités e Grupos de trabalho




Comiteé Técnico

Lider e Vice-Lider:
Pierre Gronlier (Gaia-X CTO)
Klaus Ottradovetz (ATOS)

b b

Gerenciamento de Caracteristicas
Identidade, Credenciais do Servico

e Acesso J)

Caracteristicas do Servico

de Infraestrutura

interoperabilidade e a seguranca dos dados em
nivel nacional e internacional. Eles também sao
responsaveis por fornecer informacdes e suporte
a0s usuarios e empresas locais interessados em
adotar a infraestrutura de dados Gaia-X.

3. Comunidade Gaia-X: Grupo de usuarios,
desenvolvedores, empresas e organizacoes
que estao interessados em promover a imple-
mentacao da infraestrutura de dados Gaia-X
em toda a Europa. A comunidade ajuda a de-
senvolver e implementar padrdes técnicos e
juridicos para garantir a interoperabilidade e
a seguranca dos dados em toda a Europa. A
comunidade Gaia-X é composta por empresas,
organizacoes sem fins lucrativos, instituicoes
de pesquisa e governos.

3.2. Estrutura Organizacional da
Gaia-X

A estrutura organizacional da Gaia-X possui duas
frentes principais, sao elas:
A Assembleia Geral, composta por
representantes de todos os associados,

Define e implementa a visao tecnologica do Gala-X.
Ele planeja, desenvolve e é responsavel pelo roteiro da
tecnologia Gaia-X e seus colaboradores. Alem dlsso,
comunica a visao tecnoldgica Gaia-X e seus objetivos
relacionados para estabelecer confianca e credibilidade
com membros e terceiros.

b b

Arquitetura Servigos de Troca

de Dados

Composicao
do Servico

Figura 1. Gaia — X Comités e Grupos de trabalho

detém plena autoridade para alcancar
0s objetivos da Associacao Gaia-X.

O Conselho Administrativo decide
assuntos importantes da Associacao
Gaia-X. E dirigido por um presi-
dente e um vice-presidente. Sendo
responsavel por gerir as ativida-
des diarias da Gaia-X. Composto
pelo Diretor Executivo (CEQ), pelo
Diretor Operacional (COO), pelo
Diretor Técnico (CTQO), pelo Diretor de
Comunicacgoes Digitais e pelo Chefe
de Financas e Administracao.

A estrutura organizacional da Gaia-X inclui gru-
pos de trabalho e comités responsdveis por dife-
rentes aspectos da iniciativa, como governanca,
arquitetura técnica, seguranca e conformidade,
entre outros. Esses grupos de trabalho sdo for-
mados por especialistas de varias organizacoes
membros, que contribuem com seu conhecimen-
to e experiéncia para o desenvolvimento das
diretrizes e normas da Gaia-X. Assim, pode-se
observar, na Figura 1 um exemplo de funciona-
mento dos grupos de trabalho e comités.




3.3. Arquitetura Gaia -X

A arquitetura da Gaia-X foi concebida para estabele-
cer uma infraestrutura de dados confidvel e segura,
com énfase na interoperabilidade e protecao dos da-
dos. Ela é composta por padroes compartilhados para
o intercambio de dados, boas praticas, ferramentas e
mecanismos de governanca. Além disso, representa
uma federacao baseada na Unido Europeia que retine

servicos de dados e infraestrutura em nuvem, sendo
apoiada pelos 27 estados membros da UE. A arquite-
tura Gaia-X permite a criacao de ecossistemas de da-
dos e infraestrutura por meio do uso dos elementos
explicados no Modelo Conceitual Gaia-X, no Modelo
Operacional Gaia-X e nos Servicos de Federacao, jun-
tamente com o Framework de Confianga Gaia-X.

Identidade e Confianga

- Gerenciamento de
identidade federada

- Gestao de confianca
- Acesso federado

Catalogo Federado

- Auto descricao
- Governanca de Servico

- Monitoramento e
Medigao

Intercambio Soberano
de Dados

- Politicas e controle
de uso

- Controle de uso para
protecao de dados

- Conceitos de Seguranca

Conformidade
- Relagao entre

e Consumidores

- Direitos e Obrigacoes
dos Participantes

- Integragao e
Certificacao

Prestadores de Servigos

GAIA-X Regras de politica / GAIA-X Arquitetura de padroes

Participantes

. Fornecedor
‘ Consumidor 4

. Ambos < No

— Federador Interconexao

Ainda, para tornar a Gaia-X funcional, é fundamen-
tal a presenca do componente denominado Gaia-x
Digital Clearing House (GXDCH). A GXDCH é uma
plataforma que atua como intermedidrio entre os
provedores de servicos e 0s usuarios de dados. Sua
funcao é facilitar o compartilhamento seguro, con-
fiavel e em conformidade com os padroes definidos
pela Gaia-X. Essa abordagem protege o funciona-
mento descentralizado das atividades, que ndo sao
operadas centralmente pela Associagao, permitindo

Governanca

Figura 2. Visualizacdo do Ecossistema Gaia-X

que qualquer individuo se beneficie do ecossistema
digital federado, aberto, transparente e seguro.

3.4. Ecossistema Gaia-X

O ecossistema Gaia-X refere-se ao conjun-
to virtual de participantes, ofertas de servi-
COs e recursos que atendem aos requisitos do
Framework de Confianca Gaia-X. Ele engloba
todas as entidades e elementos envolvidos na



implementacdo e operacdao da infraestrutura
de dados e servicos de nuvem federados da
Gaia-X. O ecossistema Gaia-X é projetado para
promover a colaboracao, interoperabilidade e
portabilidade de dados entre os participantes,
seguindo os principios e diretrizes estabelecidos
pela Gaia-X. A Figura 2 exemplifica o funciona-
mento do Ecossistema Gaia-X.

Como visto na Figura 2, essa estrutura é composta por:

Participantes: S3do os atores
envolvidos no ecossistema, como
provedores de servicos, empresas,
organizacdes e instituicbes ligadas
aos principios e requisitos do
Framework de Confianca Gaia-X.

Ofertas de Servigcos: Refere-se
aos servicos disponibilizados pelos
participantes do ecossistema Gaia-X.
Esses servicos podem incluir armaze-
namento de dados, processamento,
analise, seguranca, entre outros.

Recursos: S3o 0s recursos tecnolégicos,
como servidores, data centers, infraes-
trutura de rede e capacidade de arma-
zenamento, que sdo utilizados pelos

participantes para fornecer seus servicos
no ecossistema Gaia-X.

Framework de Confianca Gaia-X: O
Framework de Confianca da Gaia-X é
um conjunto abrangente de diretrizes,
politicas e requisitos que estabelecem os
principios de confianca, segurancga, pri-
vacidade e governanca a serem segui-
dos pelos participantes do ecossistema.
Ele assegura uma governanga comum,
interoperabilidade e controle dos usua-
rios no contexto da Gaia-X, abordan-
do aspectos como protecao de dados,
transparéncia, seguranca e portabilida-
de. O Framework inclui critérios opcio-
nais de Labelling Framework para ofertas
de Servico. O Gaia-X Self-Description é
um arquivo assinado criptograficamente
que descreve atributos usando dados de
link. O Framework possui quatro tipos
principais de regras: formato e sintaxe
de serializacao, validacao de assinatura
criptografica e identidade, consisténcia
de valores de atributos e verificacao da
veracidade dos atributos.

Tabela 1 - Servicos de Federacao e os Requisitos de Arquitetura

Requisitos Relacao com os servicos de Federacao
% - Os Catalogos Federados e o0 esquema de autodescricao comum permitem a intero-
.'S perabilidade. - Uma estrutura de conformidade compartilhada e o uso de padrdes
S existentes suportam a combinacao e interacao entre diferentes recursos.
g - Os mecanismos de identidade e confianca permitem a identificacao exclusiva em
8— um ambiente federado e distribuido.
E - A possibilidade de trocar dados com total controle e aplicacdo de politicas, bem
§ como op¢oes de registro, incentiva os participantes a fazé-lo. A interoperabilidade

semantica permite essa troca de dados

g - |dentidade e confianca fornecem a base para consideracoes de privacidade, bem
E como direitos de acesso e uso. Padroes para troca de dados soberana permitem
8 funcoes de registro e politicas de uso. As autodescricoes oferecem a oportunidade
8 de especificar e anexar politicas de uso para recursos de dados.




- Os Catdlogos Federados e 0 esquema de autodescricao comum permitem a inte

- Os Catalogos Federados incentivam os provedores a oferecerem Recursos com

% Autodescricdes transparentes e possibilitam encontrar o tipo certo de servico que é
jg "adequado ao propdsito” e possibilita a interacao.
'_E As implementacdes de codigo aberto dos Servicos de Federacao fornecem uma base
g técnica comum e permitem a movimentacao de Recursos dentro do ecossistema e
8 entre diferentes ecossistemas.
- Niveis de conformidade comuns e a reutilizacao de padroes existentes suportam a
portabilidade de dados e servicos.
o) - Os servicos de arquitetura e federacao fornecem definicdes para mecanismos de con-
8 8,, fianca que podem ser ativados por diferentes entidades e permitem a transparéncia.
g E - O Sovereign Data Exchange, bem como as questoes de conformidade, aborda consi-
S “E deracoes de seguranca. Os mecanismos de identidade e confianca fornecem a base.
8 8 Os Catalogos Federados apresentam Autodescri¢des e fornecem transparéncia sobre
2 as Ofertas de Servicos.
3.5.Servicos de
federacao da Gaia-X

Os servicos de federacdo da Gaia-X referem-se a um
conjunto de recursos e funcionalidades oferecidos pela
plataforma Gaia-X para permitir a interoperabilidade e
a colaboracao entre diferentes provedores de servicos
em nuvem e prestadores de servicos de dados.
Esses servicos visam facilitar o compartilhamento
seguro e confidvel de dados e recursos entre os
participantes do ecossistema Gaia-X. Os servicos
de federacdo atuam como um elemento de co-
nexao nao apenas entre diferentes participantes,
mas também entre Ecossistemas. A Tabela 1apre-
senta como os servicos de federacdo contribuem
para os requisitos de arquitetura da Gaia-X.

3.6. Regulamentacao e protecao
dos dados

A regulamentacao desempenha um papel
fundamental no estabelecimento da confianca
nos Data Spaces, como é o caso da Gaia-X. Por
meio de diretrizes e padrdes, a regulamenta-
cao garante a protecdo dos dados, a seguranca

cibernética e a conformidade com as leis de
privacidade. Além disso, promove a transpa-
réncia, a confiabilidade e a confidencialidade
dos dados, incentivando uma cultura de con-
corréncia justa e evitando praticas anticompe-
titivas. A colaboracdo entre diferentes paises e
partes interessadas, bem como o equilibrio entre
a protecao de dados e a promocgao da inova-
cao, tornam a regulamentacao dos Data Spaces
um desafio complexo.

No entanto, a abordagem regulatéria da Gaia-X
considera as regulamentacdes existentes, como
0 Regulamento Geral de Protecao de Dados
(GDPR) da Uniao Europeia, para promover a trans-
paréncia, a confiabilidade e a confidencialidade
dos dados. Gaia-X também oferece componentes
de conformidade, como o Registro Gaia-X e a API
de Conformidade, além de certificados e selos
de qualidade que garantem a conformidade dos
participantes e servicos. Ainda, os Data Spaces
também possuem a flexibilidade de incluir re-
gras e verificacoes adicionais. No framework da




Foco principal

Gaia-X, por exemplo, certificados que sinalizam
a conformidade de cada entidade (participan-
tes, recursos, servicos ofertados) podem ser
concedidos na forma de credenciais verificaveis.
Portanto, para fazer parte do ecossistema Gaia-X
esses certificados de conformidade sao obriga-
tdrios. Ainda, selos de qualidade adicionais que
certificam a conformidade com regras especifi-
cas (por exemplo, controle europeu, Artigo 6 da
GDPR), também estdo disponiveis para ofertas
de servigos verificadas e examinadas.

3.7.Roadmap Gaia-X

O desenvolvimento da Gaia-X busca resolver os de-
safios relacionados a complexidade da adocdo de
tecnologias, oferecendo mecanismos de confianca
por meio de uma camara de compensacao, tornando
mais facil a utilizacao dessas tecnologias. O objetivo
é acelerar a criacdao de uma economia de dados sem
fronteiras. O plano de implantacdo da Gaia-X abrange
um periodo de cinco anos, com foco na definicao dos
trabalhos em 2021, no desenvolvimento e estrutura-
cao dos primeiros projetos em 2022, e no crescimento,
expansao e escala da Gaia-X entre 2023 e 2025.

No final de marco de 2023, foi lancada a primeira

versao da estrutura central da Gaia-X, denomi-
nada Clearing House, e ha planos para introduzir
novas funcionalidades até o final do ano, visan-
do tornar a Gaia-X mais acessivel e facil de usar
para todos. Além disso, o objetivo é que, neste
mesmo ano, a Gaia-X deixe de ser uma iniciati-
va impulsionada pela Associacao Gaia-X e passe
a ser "puxada” pelo mercado, sendo construido
de acordo com as necessidades e demandas do
mercado. Ja existem avancos nesse sentido impul-
sionados pelos "lighthouses” (projetos-piloto que
visam demonstrar o potencial e a viabilidade da
Gaia-X em diferentes setores). A Figura 3 ilustra
as etapas ja realizadas em anos anteriores, bem
como as etapas atuais e futuras, destacando a
consolidacao planejada da Gaia-X.

4. Projetos-piloto
da Gaia-X (Lighthouses)

Os projetos Lighthouses de Data Spaces estao sendo
implementados desde agosto de 2021 como parte
da iniciativa Gaia-X, desempenhando um papel cru-
cial na disseminacao do conceito e impulsionando a
inovagao orientada para o mercado. Essas iniciativas

2021
Configuracdo

Arquitetura de
referéncia

Servigos iniciais
da federacao

Servigos iniciais
de Data Space

Gaia-X
infraestrutura e
automacao

2022
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Implementagdes de
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2023
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Servicos comple-
tos de federacao e
conformidade
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de data space

>50% de adocao
de membros

Gaia-x ofere-
ce suporte a
habilitacdo do
mercado da UE

2024
Expandir

>40% Europa PME
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>50% Fin/Ps/Hc
adotado Gaia-X

Expansao automatica
dos servicos Gaia-X

Habilitacao da

economia dos

ecossistemas
da UE

2025
Escalar
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Competindo em escala
WTH hiperescala CSP

Primeira platafor-
ma Gaia-X entre as
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Economia de platafor-
ma na Europa >10%
WW (agora @4%)

UE joga na eco-
nomia global de
dados

Associacdo empurra Mercado puxa i

Figura 3. Roadmap da iniciativa Gaia-X



piloto buscam exemplificar a aplicacdo pratica da
infraestrutura operacional de Data Spaces, forne-
cendo uma visao tanto do potencial atual quan-
to futuro. Os projetos Lighthouses Gaia-X foram
selecionados como pioneiros para implementar os
principios e diretrizes da Gaia-X, testando e vali-
dando os conceitos propostos. Eles desempenham
um papel fundamental como modelos para outros
projetos e organizacoes interessadas em aderir a ini-
Ciativa, contribuindo para a disseminacao, expansao
e operacionalizacao de Data Spaces.

Os projetos Lighthouses estdo sendo implementa-
dos por diversas empresas, incluindo grandes players
da industria de transformacao e tecnologia da in-
formacao, instituicdes académicas e organizagoes
governamentais. Atualmente, existem dez projetos
Lighthouses em andamento abrangendo diferentes

setores, tais como Agricultura, Cadeia de Suprimentos
Automotiva, Dados Urbanos e Cidades Inteligentes,
Turismo, Transporte e Mobilidade, Manufatura &
Industria 4.0, Energia, Cadeia de Suprimentos de
Eletronicos e Servicos em Nuvem. O objetivo desses
projetos é estabelecer uma plataforma de troca de
dados baseada em transparéncia, confianca e aber-
tura, contribuindo para a criacdo de um ecossistema
coerente de infraestrutura de dados para o compar-
tilhamento seguro e eficiente de informacdes. Esses
casos de negdcio iniciais representam os pioneiros
na implementacao da estrutura Gaia-X e, além disso,
proporcionardo uma base sdlida para futuros projetos
Lighthouses. Cada um desses projetos Lighthouses da
Gaia-X possui seu proprio contexto e escopo especi-
ficos, impulsionando a inovacdo em suas respectivas
areas, conforme serdo apresentados a seguir.

A Agdatahub™é uma organizacao lider na circulacao de dados agricolas na
Franca e na Europa, fundada por e para o setor agricola, com o objetivo de
enfrentar os desafios alimentares e ambientais atuais e futuros. Como um
projeto Lighthouse, a Agdatahub uniu forcas com a Gaia-X para criar valor
nas cadeias agricolas, mobilizando inteligéncia de dados para promover ali-
mentos saudaveis, rastredveis e ecologicamente corretos, além de fornecer
ferramentas de consultoria técnica para agricultores.

A plataforma da Agdatahub é um operador europeu de consentimento e
troca de dados, que permite a protecao e a troca segura de informacdes
em um ambiente SaaS (Software as a Service). Ao utilizar a estrutura da

Agdatahub
Agricultura

Gaia-X, a Agdatahub pode aproveitar sinergias significativas e agregar
valor a toda a industria agricola. O projeto esta programado para ser im-
plementado em toda a Unido Europeia em 2023, alcancando 10.000.000 de

fazendas diretamente relacionadas aos seus 500.000 parceiros (upstream
e backstream), sendo que 80% desses parceiros sao Pequenas e Médias

Empresas (PMEs).

A Agdatahub antecipou a evolucao das regulamentagOes europeias
e suas solucdes estao em conformidade com a Data Governance Act
(DGA), que define os principios de governanca de dados e tem previ-
sao de entrar em vigor ainda este ano. Além disso, a Agdatahub esta
preparada para apoiar projetos relacionados a dados agricolas, seguindo
as melhores praticas estabelecidas no cddigo de conduta publicado pela
COPA-COGECA e seus parceiros, bem como a carta francesa Data-Agri.

Essas medidas garantem que a Agdatahub esteja em conformidade com as
regulamentacodes futuras, como a Data Act, que tratard da seguranca das
trocas de dados e estd programada para entrar em vigor a partir de 2025.

1

Agdatahub. Disponivel em LINK. Acesso em 19-06-2023.

2 Gaia-X Podcast - Lighthouse Series: Sebastien Picardat from Agdatahub. Disponivel

em LINK. Acesso 19-06-2023.



https://agdatahub.eu/en/
https://www.youtube.com/watch?v=WwbkaCejrgY

O Catena-X34 é um projeto Lighthouse pioneiro no setor industrial dentro
da iniciativa Gaia-X, com foco na digitalizacdo das cadeias de suprimentos
na industria automotiva. Seu objetivo principal é criar um ecossistema de
dados abertos, colaborativos, seguros e padronizados para impulsionar a
industria automotiva do futuro. O projeto busca conectar players globais ao
longo das cadeias de valor automotivas, desde fabricantes de automoveis e
fornecedores de primeira linha até pequenas e médias empresas, revende-
dores, empresas de logistica, oficinas de reparacao e clientes finais. Catena-X
Lancado na Alemanha em 2019, o Catena-X é liderado pela Associacao da Cadeiade

Industria Automotiva Alema (VDA) em parceria com montadoras, forne-
cedores e empresas de tecnologia. Seu objetivo comum é estabelecer um
intercambio global de dados padronizados, baseado em valores europeus,

Suprimentos
Automotiva

com énfase na soberania dos dados. A participacdo no Catena-X oferece
recompensas como maior resiliéncia, sustentabilidade, economia circular,
capacidade de inovacao e oportunidades de ganhos para os participantes.
Em colaboracdo com a Gaia-X, uma forca-tarefa conjunta foi concluida em
novembro de 2021, garantindo a total conformidade técnica da arquitetu-
ra proposta pelo Catena-X com os principios da Gaia-X. A arquitetura do
Catena-X é baseada em tecnologias como blockchain, inteligéncia artificial,
computacao em nuvem e Internet das Coisas (loT). Essas tecnologias sdo uti-
lizadas para criar uma plataforma segura e confidvel, onde os dados podem
ser compartilhados de forma padronizada, permitindo maior transparéncia
e colaboracao ao longo de toda a cadeia de valor automotiva.

3 Catena-X - Automotive Network. Disponivel em LINK. Acesso em 19-06-23.
4 Gaia-X - Business Case [: (Catena-X). Disponivel em LINK. Acesso em 19-06-23.

Smart
connected
supplier
network
(SCSN) -
Cadeiade
Suprimentos
daindustria
eletronica

A Smart Connected Supplier Network (SCSN)>¢ é uma iniciativa que busca criar
um ecossistema de dados abertos no setor de fornecimento de produtos e
servicos, facilitando o compartilhamento de informagdes entre fornecedores,
fabricantes e prestadores de servicos. Em termos de funcionamento, o SCSN
consiste em duas solucoes: um padrao de mensagem que define quais infor-
macodes sao compartilhadas em qual formato e uma infraestrutura técnica
que define como as informacoes podem ser compartilhadas de forma segura
e controlada com todos os parceiros SCSN. Isto simplifica o compartilhamento
de dados, pois as mensagens SCSN sdo processadas automaticamente pelos
sistemas ERP das empresas conectadas. Ao contrario do EDI tradicional, o SCSN
permite que uma empresa seja registrada apenas uma vez, sem a necessidade
de conexdes individuais com cada empresa parceira.

O SCSN implementa uma infraestrutura digital para a tro-
ca agqil, sequra e confidvel de dados entre os participantes da ca-
deia de suprimentos. Baseado nos principios da Gaia-X, melhora
a tomada de decisdes e otimiza os processos. A Brainport Industries é um par-
ceiro importante, facilitando a criacao de clusters de aplicativos e a expansao do
SCSN para diferentes setores. Centenas de empresas de manufatura, incluindo

OEMs, fornecedores, PMEs e atacadistas de aco, estdo conectadas a rede SCSN.

5 SCSN, Smart Connected Supplier Network. Disponivel em LINK. Acesso em 19-06-23.
6 Gaia-X. Business Case Il: (International Smart Connected Supplier Network - SCSN).
Disponivel em LINK. Acesso em 19-06-23.



https://catena-x.net/en/
https://www.youtube.com/watch?v=P8gyg34K4wE
https://smart-connected.nl/en
https://www.youtube.com/watch?v=-5U2ko3B8So

O EONA-X"® é¢ um Data Space desenvolvido como parte da iniciativa Gaia-X,
com foco no aprimoramento da mobilidade, transporte e turismo por meio
do compartilhamento de dados. Seu objetivo é criar um ambiente confidvel
para desbloquear conjuntos de dados e promover casos de uso especifi-
cos. O principal objetivo do EONA-X é otimizar viagens multimodais para
contribuir para a meta de emissao zero estabelecida pela Estratégia de
Mobilidade da Unido Europeia.

O projeto ja entregou um demonstrador robusto baseado em dados em tempo
real provenientes de sistemas de producao reais da indUstria aérea e ferrovia-

EONA-X ria. O EONA-X foi fundado por importantes players do setor de mobilidade

Mobilidade, e transporte, como o Grupo Air France-KLM, Amadeus (provedor global de

Transporte e tecnologia de viagens), Groupe ADP (Aéroport Marseille Provence), SNCF Group
Turismo (companhia ferrovidria francesa) e Renault Group (montadora automotiva).

Além desses membros fundadores, o EONA-X também conta com a participa-

¢ao ativa do Apidae Tourism, uma plataforma de dados turisticos que inclui a

maioria dos escritorios de turismo locais e regionais na Franca. Esses membros ja

possuem uma presenca global significativa, e novos membros selecionados

= = estdo sendo aguardados para ingressar na industria e nos laboratorios de

pesquisa e desenvolvimento.

Juntos, esses membros fundadores estao buscando explorar oportunidades
de desenvolvimento econdmico e aprimoramento da qualidade dos servi-
cos, fornecendo informacgdes mais precisas aos passageiros e visitantes na
Europa. O EONA-X tem o potencial de impulsionar a inovacao e melhorar
a experiéncia do usudrio no setor de mobilidade, transporte e turismo por
meio do compartilhamento seguro e colaborativo de dados.

7 EONA-X. Disponivel em LINK. Acesso em 19-06-23.

8 EONA-X, Mobility, Transport & Tourism Data Space. EONA-X DATASPACE MULTIMODAL
TRAVEL DEMONSTRATION. Disponivel em LINK. Acesso em 19-06-23.

O ELINOR-X é a primeira implementacdo da Gaia-X na Suica. O projeto

consiste em testar um novo modelo de “cooperativa de dados”, que permite ELINOR-X
que os setores publico, privado e cidadaos contribuam com dados e sejam Cooperativa
remunerados (financeiramente ou ndo). Por meio dessa cooperativa de da- de Dados
dos, 0 governo e outros provedores de servigos publicos poderao resolver

Urbanos

questdes importantes e/ou urgentes que afetam todos os seus residentes
usando decisdes baseadas em dados.

O projeto surgiu da iniciativa e parceria do governo da cidade de Lucerna e as
Universidades de Lucerna e Friburgo. O ELINOR-X visa inicialmente abordar a
questao da otimizacao de ativos de mobilidade de dados.



https://eona-x.eu/
https://www.youtube.com/watch?v=YxqsFoOIKec

O Omega-X é um Data Space de energia projetado para impulsionar a
economia de dados europeia. O projeto sequird os moldes da estrutura da

EuProGigant
Manufaturae
Industria4.0

O EuProGigant?® é um projeto de pesquisa iniciado em marco de 2021
por um consorcio austriaco-alemao por meio das instituicoes de pesquisa
Pilotfabrik Industrie 4.0 TU Wien e PTW TU Darmstadt. Além disso, conta
com o apoio de dezesseis empresas, universidades e institutos de pesqui-
sa. O objetivo do EuProGigant é promover a auto-orquestracdo da cadeia
de valor e estabelecer um ecossistema de aprendizagem de producao em
rede digital e de localizacao cruzada. O projeto é apoiado nos principios
dainfraestrutura de dados Gaia-X, visando criar resiliéncia no ecossistema
de criacao de valor da industria manufatureira europeia.

Uma das motivacdes para o projeto é a necessidade de autossincronizacao
da cadeia de valor e dos ecossistemas de aprendizado para evitar calami-
dades e interrupcdes na producao. O EuProGigant busca abordar questoes
relacionadas ao uso inteligente e soberano de dados na manufatura, ado-
tando contramedidas proativas para neutralizar interrupcdes e garantir a
continuidade da producao.

Com uma duracao de quatro anos, até marco de 2025, a equipe do
EuProGigant se propde a estabelecer um ecossistema de producao di-
gitalmente conectado em multiplas localidades. A estrutura da Gaia-X é
considerada no projeto, permitindo nao apenas a gestao soberana de da-
dos, mas também uma nova dimensao na analise dos préprios processos
de producao das empresas, tornando as cadeias de valor de dados entre
empresas descritiveis em um ecossistema multiplataforma.

O EuProGigant busca implementar demonstradores por meio de exem-
plos de aplicacdes industriais (casos de uso) relevantes. Sistemas de
producdo digitalizados com componentes inteligentes de software e
hardware permitem a aquisicao e integracao vertical de dados, incluindo
tecnologias em nuvem, por meio de uma infraestrutura de dados ade-
quada. Além disso, a integracao horizontal interempresas das cadeias de
valor é possivel com esses componentes, sendo a rede de plataformas
baseadas em nuvem o elemento-chave para o seu funcionamento.

9 EuProGigant: The lighthouse project for Gaia-X in manufacturing. Disponivel em LINK.
Acesso em 19-06-23.
10 EuProGigant - Europaisches Produktionsgiganet. EuProGigant_The Lighthouse

Project for GAIA X in Manufacturing. Disponivel em LINK. Acesso em 19-06-23.

Omega-X

Gaia-X, isso incluird infraestrutura federada, mercado de dados e mercado Energla
de servicos, envolvendo o compartilhamento de dados entre diferentes

partes interessadas e demonstrando seu valor para casos concretos

de uso de energia, a0 mesmo tempo em que garante escalabilidade e

interoperabilidade com outras iniciativas de espacos de dados.



https://euprogigant.com/en/
https://www.youtube.com/watch?v=8gm9G6D5jtQ

Mobility Data
Space (MDS)
- Mobilidade

U/

O Mobility Data Space (MDS) "> é um projeto lighthouse da estratégia digital
do governo federal alemdo voltado para o compartilhamento soberano de
dados no setor de mobilidade. Ele busca superar os desafios relacionados a
fragmentacao e falta de interoperabilidade dos dados no setor de mobili-
dade. A organizacao sem fins lucrativos DRM Datenraum Mobilitdat GmbH é
responsavel pelo gerenciamento do MDS. Ela surgiu a partir de um projeto
da ACATECH - a Academia Alema de Ciéncias e Engenharia. O MDS envolve
diversos atores, como fabricantes de veiculos para servicos de compartilha-
mento de viagens, operadoras de transporte publico, empresas de software
de navegacao, institutos de pesquisa, empresas de compartilhamento de bi-
cicletas, entre outros.

O MDS desempenha o papel de reunir empresas, organizagoes e instituicoes
que desejam rentabilizar seus ativos de dados e aqueles que precisam de
dados para solucoes inovadoras de mobilidade. O projeto permite a troca
direta de dados entre os parceiros por meio do conector Eclipse Data Space
(EDQ), garantindo a soberania dos dados e o armazenamento descentralizado.
O MDS oferece diferentes tipos de dados, como informacdes de trafego, obras
rodoviarias, fluxo de trafego, rotas, estacionamento, transporte publico, dados
meteoroldgicos, preco do combustivel, eletromobilidade, compartilhamento
de carro e bicicleta, infraestrutura, entre outros. A monetizacao dos dados e
a aquisicao de dados externos para o desenvolvimento de solucdes inovado-
ras sao elementos-chave que incentivam a participacao dos atores no MDS.
Embora o projeto tenha sido iniciado na Alemanha, seu objetivo é vincula-lo

a toda a Europa, estando aberto para todos que desejam participar.
1 Mobility Data Space:
the data space for future mobility. Disponivel em LINK. Acesso em 19-06-23.
12 Gaia-X. Gaia-X Podcast - Lighthouse Series: Michael Schafer from Mobility Data Space.
Disponivel em LINK. Acesso em 19-06-23.

O projeto Structura-X® é um lighthouse que visa estabelecer uma infraestrutura
de nuvem europeia em conformidade com a Gaia-X. Lancado em 2021, o projeto
foi impulsionado pelo apelo do Ministro da Economia alemao para construir
uma infraestrutura compativel com a Gaia-X na Europa. Sete fornecedores
europeus, incluindo Atos, Aruba.it, DE-CIX, Deutsche Telekom, Engineering,
Noovle e TOP-IX, iniciaram o projeto em coordenacao com a Associacao Gaia-X.
O objetivo principal do Structura-X é permitir que os provedores de servicos
e infraestrutura em nuvem certifiguem seus servicos e infraestrutura de
acordo com os padrdes da Gaia-X. O projeto busca criar um ecossistema de
provedores independentes, com uma camada de certificacdo de federagao
e servicos de rotulagem baseados em Distributed Ledger Technology (DLT).
O Structura-X ja conta com a participacao de 28 empresas de 10 paises,
comprometidas em tornar seus servicos em nuvem compativeis com a
Gaia-X. O sucesso do projeto serd avaliado por meio de um conjunto de
Minimal Viable Products (MVPs) que sao portateis e interoperaveis entre
diferentes provedores de servicos em nuvem, certificados pela Gaia-X ou
por uma autoridade de certificacao delegada.

13 Structura-X — Lighthouse project for European cloud infrastructure is launched.
Concrete implementation and alignment with the Gaia-X Roadmap of compatible services.
Disponivel em LINK. Acesso em 19-06-23.

Structura-X
Servicos na
nuvem
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https://mobility-dataspace.eu/
https://www.youtube.com/watch?v=mTq4J0pMSgY
https://gaia-x.eu/news/latest-news/structura-x-lighthouse-project-for-european-cloud-infrastructure-is-launched-concrete-implementation-and-alignment-with-the-gaia-x-roadmap-of-compatible-services/

GAIA-X

4 Future
Mobility
Mobilidade e
Transporte
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O GAIA-X 4 Future Mobility™ ™ é um lighthouse concentrado na industria au-
tomotiva e na mobilidade do futuro. Consiste em uma familia de seis projetos
localizados no Gaia-X Hub alemao, dedicados ao dominio da mobilidade. O
objetivo principal do GAIA-X 4 Future Mobility é desenvolver uma plataforma
de dados e servicos que facilite a troca segura de informacoes e a colabora-
cao entre diversos participantes do setor automotivo, como fabricantes de
veiculos, fornecedores, provedores de servicos de mobilidade, empresas de
tecnologia e usuarios.

O GAIA-X 4 Future Mobility visa especificamente criar um ecossistema digital
onde os participantes possam compartilhar dados de veiculos conectados,
informacoes de sensores de trafego e detalhes sobre infraestrutura de carrega-
mento para veiculos elétricos. Através dessa colaboracao e compartilhamento
de dados, espera-se impulsionar a inovacao, desenvolver novos servicos de
mobilidade e acelerar a transi¢ao para a mobilidade sustentavel.

O lighthouse envolve cerca de oitenta participantes de va-
rias areas de aplicacao, pesquisa e tdpicos relacionados a mobilida-
de, com destaque para tecnologias de informacao e comunicacao.
Os seis projetos estao sendo financiados pelo Ministério Federal de

Assuntos Econémicos e Acao Climatica da Alemanha (BMWK) e abordam temas
como inteligéncia artificial, servicos avancados de mobilidade, suporte e opera-
cao remota de servicos de mobilidade automatizados e conectados, identida-
des descentralizadas de veiculos digitais em ambientes altamente conectados,
producao e ciclo de vida do produto em direcdo automatizada, e requisitos e
aplicacao da Gaia-X em dispositivos automotivos. A coordenacgao e a gestao
das atividades de rede internas e externas desses seis projetos sao de res
ponsabilidade do Institute for Al Security (DLR) do German Aerospace Center.
Eles se encarregam do networking estratégico e técnico, bem como da in
terconexao dos projetos. Além disso, o Institute for Al Security assegura a
colaboracao e a estreita ligacdo com outras iniciativas, projetos e atividades,
como o Catena-X ou o Mobility Data Space, buscando aproveitar sinergias
potenciais e promover a coeréncia profissional e de conteldo entre os projetos.

14 Gaia-X 4 future mobility. Gaia-x Lighthouse Project. Disponivel em LINK. Acesso em
19-06-23.
15 deltaDAO. Data-Sovereignty & Compute-to-Data, Gaia-X 4 Future Mobility, Gaia-X Hub

Germany. Disponivel em LINK. Acesso em 19-06-23.



https://www.gaia-x4futuremobility.de/
https://www.youtube.com/watch?v=W8PuM0lSm4s

5. Oportunidades
para o Brasil

Com base na andlise dos projetos lighthouse euro-  setores industriais de grande importancia no Brasil.
peus, esta secao tem como objetivo apresentar os A implementagao desses projetos poderia oferecer
potenciais beneficios que projetos similares, basea-  uma série de vantagens significativas.

dos em data spaces nacionais, poderiam trazer para

Potenciais beneficios de data spaces para o setor de agricultura

ACESSQ a dados A disponibilizacao de um amplo conjunto de dados agricolas provenientes
GgI’ICOIGS de diversas fontes, incluindo dados de campo, dados meteoroldgicos,
dados de mercado, entre outros, possibilitaria que agricultores e outras

/\/\/ partes interessadas tivessem acesso a informacdes valiosas. Isso propor-

— cionaria um cendrio propicio para o aprimoramento das praticas agricolas

e 0 aumento da eficiéncia no setor.

Tomada de decisdo

Com acesso a uma ampla gama de dados agricolas e ferramentas de ana-
lise avancada, o projeto poderia capacitar agricultores e especialistas do
setor a tomar decisdes melhor sustentadas por dados e indicadores. Eles
podem utilizar os dados para otimizar o manejo de culturas, prever riscos,
identificar oportunidades de mercado e implementar praticas agricolas
mais sustentaveis.

orientada por dados

=,
—

Melhoria da

produtividade agricola

Os agricultores poderiam implementar praticas agricolas mais eficientes
e precisas. Com o acesso a informacoes detalhadas sobre condicdes do

solo, clima, doencas de plantas e outros fatores relevantes, eles poderiam
/\/‘1 tomar medidas preventivas e corretivas adequadas para maximizar a pro-
i | dutividade das culturas.
Sustentabilidade

A implementacao de praticas agricolas mais inteligentes e baseadas em
dados contribui para a sustentabilidade ambiental. Isso pode ajudar a
otimizar o uso de recursos naturais, reduzir o desperdicio, minimizar o uso
de pesticidas e fertilizantes, e promover a conservacao da biodiversidade.

ambiental




Inovacdo e

desenvolvimento Promover a inovacao ao fornecer uma plataforma que facilita o com-
tecnolégico partilhamento de dados e o desenvolvimento de solugdes tecnoldgicas
avancadas para a agricultura. Poderia estimular o surgimento de novas

o;'\Lf/';o tecnologias, como a agricultura de precisao, a utilizacao de sensores e dro-
% nes, o uso de inteligéncia artificial e aprendizado de maquina, entre outros.

Incentivar a colaboracao entre diferentes partes interessadas, incluindo COIGbOI’GgGO ¢
agricultores, empresas agricolas, instituicdes de pesquisa, startups e parcerias

governos. Isso possibilitaria a troca de conhecimentos, a criacao de
parcerias estratégicas e o desenvolvimento de solucées conjuntas para

enfrentar desafios e impulsionar o setor agricola como um todo. @

Potenciais beneficios de data spaces para a cadeia
de suprimentos automotiva

Maior transparéncia

e visibilidade Ao permitir o compartilhamento de dados em tempo real, o data space
poderia melhorar a visibilidade ao longo da cadeia de valor automotiva.
LS Isso ajudaria a identificar gargalos, otimizar processos e facilitar a tomada
de decisoes informadas.
/, - ‘s
Eficiéncia e reducdo
Com o compartilhamento de dados padronizados e interoperaveis, o de custos
data space pode eliminar redundancias e melhorar a eficiéncia em toda
a cadeia de valor. Isso pode resultar em reducao de custos operacionais
e maior produtividade. m

Sustentabilidade e

economia circular Desenvolver normas e métodos para economizar diéxido de carbono.

Aplicativos de software e um conjunto de regras ajudariam a melhorar

m os niveis de dioxido de de carbono em toda a fabricacao de veiculos e na
& cadeia de suprimentos. Ainda, forneceria informacdes importantes para o

mMaximo uso dos recursos.
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Maior seguranca

A tecnologia blockchain utilizada nos data spaces poderia oferecer uma de dados
camada adicional de seguranca para proteger os dados compartilhados.
Através da criptografia e da distribuicao descentralizada dos dados, é M)
possivel garantir a integridade e a confidencialidade das informacoes. 0
Inovacdo e
desenvolvimento de
Novos servigos Estimular a inovagao ao criar um ecossistema colaborativo onde empresas
e organizagdes podem desenvolver novos servicos e solucoes baseados
(g nos dados compartilhados. Isso poderia levar ao surgimento de novos
:@: modelos de negdcios e servicos personalizados para os clientes.

Potenciais beneficios de data spaces para o
setor de transformacao industrial

Uso inteligente
de dados Uso inteligente e soberano de dados na manufatura. Isso permitiria que
as empresas obtenham insights valiosos a partir dos dados coletados em
m suas operagoes de producao, levando a uma melhor tomada de decisdes e
otimizacao de processos.

P t Jo e digitalizagdo d dugdo industrial. Ao utili Atltiuacdo e
romover a automacao e digitalizagdo da produgdo industrial. Ao utilizar PP ~
componentes inteligentes de software e hardware, as empresas poderiam dlgItGIIZGQGO

criar sistemas de producao digitalizados, o que resulta em processos mais

eficientes, maior flexibilidade e menor tempo de resposta. “ ! )
1\

Integr GQGO vertical e _ _
horizontal Com a mfragst.rutura de dados adequada e ~as tecnqloglgs, as empres?s
poderiam otimizar seus processos de producao. Isso inclui a identificacao
de gargalos, a reducao de tempos de inatividade, a melhoria da eficiéncia
éos energética e a implementacao de praticas de producao mais sustentaveis.
c/(l\b\o
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. , Otimizacdo de
Com a infraestrutura de dados adequada e as tecnologias, as empresas

poderiam otimizar seus processos de producao. Isso inclui a identificacao processos
de gargalos, a reducdo de tempos de inatividade, a melhoria da eficiéncia
energética e a implementacao de praticas de producao mais sustentaveis. M

Aprendizado e

inovagdo continuos Promover uma cultura de aprendizado continuo e inovacao na industria.

Através da troca de dados e do acesso a plataformas de aprendizado, as
empresas poderiam melhorar suas habilidades e conhecimentos, adotar
novas tecnologias e desenvolver solucdes inovadoras.

a2

Maior
Ao adoﬁar as praticas e tecnologias, as empresas .pod.e.riam aumentar sua competitividade
competitividade no mercado global. Processos mais eficientes, colaboracao
aprimorada e inovacgao continua podem ajudar as empresas a se destacarem o o
e a responder de maneira agil as demandas do mercado. O O

QO

Potenciais beneficios de data spaces para o setor de mobilidade

Compartilhamento

seguro de dados Permitir que as empresas compartilhem informaces

relevantes de forma confidvel, garantindo a privaci-

dade dos usuarios e o cumprimento das regulamen-
ﬁ tacoes de protecao de dados.

Integracdo e
Empresas, governos e outras organizacdes po- interoperabilidade
deriam compartilhar e acessar dados de forma

harmonizada, facilitando a colaboracao e a criacao

8 & :
de solucdes inovadoras. |. |
8 8
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Inovacdo e

Empresas poderiam aproveitar os dados com- desenvolv:mento
partilhados para criar solugbes personalizadas, de SEervicos

como aplicativos de transporte, sistemas de
gerenciamento de trafego e muito mais.

Melhoria da eficiéncia
e sustentabilidade

C &

Com acesso a informacdes mais precisas e em tem-
po real, as empresas poderiam otimizar o uso de
recursos, reduzir o congestionamento de trafego e
melhorar a sustentabilidade por meio de uma melhor
gestao da mobilidade.

Compartilhamento de dados, como informacdes
sobre trafego, disponibilidade de transporte pu-

Melhoria da
experiéncia do usudrio

blico e opcdes de rota, permitiria que 0s usuarios
tomem decisdes mais informadas e eficientes ao g

planejar suas viagens.

Colaboracao
€ parcerias

C o

Promover a colaboracao e o estabelecimento de
parcerias entre diferentes partes interessadas,
empresas de transporte, fornecedores de tec-
nologia, governos e outras organizacgoes, traba-
Ihando juntos para enfrentar desafios comuns e
impulsionar a inovacao no setor.

Potenciais beneficios de data spaces para a
cadeia de suprimentos de eletronicos

Melhoria da
visibilidade da cadeia
de suprimentos

C &

Permitir uma visibilidade aprimorada da cadeia de
suprimentos, fornecendo informacgdes em tempo real
sobre o status dos produtos, estoques e fluxo de mate-
riais. Isso ajudaria as empresas a terem uma compreen-
sao mais precisa e atualizada do processo de forneci-
mento, permitindo uma melhor tomada de decisoes.

Com a conectividade e a troca de informacgoes em Aumento da.eficiéncia
tempo real, as empresas poderiam otimizar seus operac:onal

processos operacionais. Isso inclui a capacidade de

rastrear e gerenciar o estoque de forma mais efi-
ciente, identificar gargalos na cadeia de suprimen- \

tos e tomar medidas corretivas de forma proativa.




Reducdo de custos e
tempo de entrega

(I

Facilitar a colaboracao estreita entre fornecedores,
fabricantes e distribuidores, o que poderia resultar
em uma reducao nos custos de transporte, menor
tempo de entrega e maior agilidade na cadeia de
suprimentos. Ao compartilhar informagdes em tempo
real, as empresas poderiam identificar oportunidades
para otimizar rotas, consolidar remessas e melhorar
a eficiéncia geral.

Rastrear e registrar detalhadamente o histori- Melhoria da qual’dade
co de cada componente ou produto ao longo e rastreabilidade

da cadeia de suprimentos. Isso permitiria uma

maior rastreabilidade de problemas de quali- L a

dade, facilitando a identificacdo da origem de /\/

um problema e a implementacao de medidas

corretivas rapidamente.

Melhor colaboracao
e comunicacgdo

-o)))

Promover a colaboracdo e a comunicacao entre os
diferentes participantes da cadeia de suprimentos.
Compartilhar informacoes e dados em tempo real
facilitaria a troca de conhecimento e permitiria uma
colaboracao mais estreita, resultando em um rela-
cionamento mais forte entre fornecedores e clientes.

Resposta mais agil a
As empresas estariam mais bem preparadas para mudangqs e demandas
responder de forma agil as mudancas no merca- do mercado
do e as demandas dos clientes. A visibilidade e o
acesso rapido a informacdes criticas permitiriam
uma tomada de decisao mais informada e rapi- Q
da, possibilitando ajustes rapidos na producao,

logistica e distribuicao.
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Potenciais beneficios de data spaces para o
setor de mobilidade e transporte

Interoperabllldade Estabelecer padrées comuns para a troca de dados
e servicos entre diferentes atores do setor de mobi-
lidade. Ainda, facilitar a colaboracao e integracao de

.%:2. sistemas, promovendo uma maior interoperabilidade.

Garantir a seguranca e a protecao dos dados, con-
siderando a privacidade e a conformidade com
as regulamentacdes de protecdo de dados. Isso
é especialmente importante em um setor que
lida com informacoes sensiveis, como dados de
veiculos e dados de passageiros.

Seguranca de dados

&

Inovacdo

colaborativa Incentivar a colaboracao e a inovacao entre diferen-

tes partes interessadas. Isso poderia levar ao desen-

dade mais eficientes, sustentaveis e personalizados.

m volvimento de novos servicos e solucdes de mobili-
8
8 88

28t

Permitir que as empresas mantenham o controle
sobre seus proprios dados e infraestrutura, pro-
movendo a autonomia e a confianca.

Soberania digital

0 J




6. Conclusoes

Este green paper contribui para a caracterizacao e
definicao de Data Spaces, apresentando a infraes-
trutura da iniciativa europeia Gaia-X e dez con-
figuracoes de projetos lighthouse em diferentes
setores como exemplos de funcionamento dos
data spaces. Além disso, destaca as oportunidades
e potenciais beneficios para o Brasil com base nos
projetos lighthouse em andamento na Gaia-X. O
objetivo é permitir que o Brasil identifique essas
oportunidades e dé os primeiros passos em direcao
a economia digital, alinhando-se com os objetivos
especificos do pais.

Dessa forma, este trabalho esclarece os conceitos
de data spaces, infraestrutura e ecossistemas orien-
tados a dados federados e economia digital, consi-
derando que esses conceitos ainda sao pouco claros
para muitos paises, incluindo o Brasil. Além disso,
busca evidenciar como o compartilhamento des-
centralizado, seguro, transparente e confidvel de
dados pode impulsionar novos modelos de nego-
cios, bem como o desenvolvimento econdmico e
tecnoldgico. E importante destacar que os data
spaces viabilizam ndo apenas 0 acesso a integracao
para grandes empresas que possuem capital para
investir, como observado atualmente, mas também
0 acesso para pequenas e médias empresas (PMEs)
que desejam compartilhar seus dados ao longo de
toda a cadeia. Hoje, as PMEs do Brasil dificilmente
podem liderar ou até participar do compartilha-
mento de dados pelos altos custos envolvidos.

A regulacao e o cumprimento das regras e diretri-
zes dos data spaces podem variar de acordo com
as orientagdes de cada pafs, assim como o proprio
data space o Brasil poderia estabelecer suas pro-
prias regras para participacao. No Brasil, a regula-
mentacdo é um dos primeiros elementos a serem
trabalhados pelos atores publicos e privados para a
implementacao de projetos lighthouse de data spa-
ces. Chamadas publicas podem ser realizadas para
trazer a tona o tema e promover discussoes entre
os diferentes atores, especialmente em relacdo as
barreiras e dificuldades enfrentadas. Por exemplo,
€ necessario avaliar a conformidade com a Lei Geral
de Protecao de Dados (LGPD) e outras regras e
diretrizes brasileiras, bem como criar novas leis para

garantir a seguranca, transparéncia, confianca e
descentralizacdo no compartilhamento de dados.
Avisdo da iniciativa Gaia-X apresentada neste green
paper pode ajudar os formuladores de politicas no
Brasil a avaliar e alinhar estratégias de implemen-
tacao dos data spaces, levando em consideracao a
escolha de projetos lighthouse que sao mais propi-
cios a impulsionar o desenvolvimento da economia
digital. Setores econémicos prioritarios e objetivos
nacionais podem ser considerados nesse processo,
permitindo que o pais adote esse novo modelo de
economia digital. Portanto, é recomendado que os
formuladores de politicas estabelecam parcerias
com o setor privado para criar uma infraestrutura
de dados federada e segura, impulsionando a co-
laboracao e o desenvolvimento de servicos digitais
no Brasil. Dessa forma, o pais pode utilizar politicas
voltadas para projetos lighthouse como um impul-
sionador para desenvolver ecossistemas digitais
que buscam alcancar a competitividade na cadeia
global de valor como um todo.
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